Configuracao do Controle de Acesso e Comunicagao CondVoip da

iTechControl

1. Pagina principal

Apods entrar em contato com a Digistar/iTechControl, sua empresa sera cadastrada
também um usuario sera criado para fazer login no painel de controle.

Vocé recebera sua senha por e-mail e fara o login pela url:
https://porteiro-digistar.app.br:8000/

Em caso de ndo recebimento, verifique a caixa de spam do e-mail.

O painel de controle/dashboard sera semelhante a imagem abaixo:

@ Sistema de Portaria = nicio Contato Logout

8 Jodo Silva

B Painel

0

Empresas Condominios .

Sobre

Ver mais @ Ver mais @

Nivel atual: Bronze

[l Pontos atuais: 334

[ Pontos pendentes: 0

33411000

Sera apresentado as opgdes:
e Empresas: informacdo de usuarios cadastrados vinculados a empresa
condominios que a empresa esta administrando
Condominios: lista de condominios que o usuario logado esta administrando.

, ©

Inicio

e

Usuarios: lista de todos os usuarios em condominios que o usuario logado esta

administrando.


https://porteiro-digistar.app.br:8000/

2. Condominios

Acesse a opcdo Condominios e clique no botdo Adicionar Condominio.

Preencha as informagdes do condominio. E importante informar durante o cadastro o
numero de blocos que terd o condominio. Como ilustrado na imagem abaixo, caso o
condominio possua diversos blocos de apartamentos, sera possivel nomea-los. Por
exemplo, o bloco niumero 2 sera a Torre Beta. Para discar para um morador do apartamento
201 da Torre Beta, devera ser colocado o prefixo do nimero do bloco, neste caso o nimero
2 antes do numero do apartamento, sendo necessario discar o numero 2201. Caso o
condominio ndo possua blocos, a discagem nao tera prefixo.

Nimero de blocos ne condominio

2

Nimero do bloco Nome do Bloco
Torre Alpha
Torre Beta

[J Permitir abertura de portas com senha
[J Permitir aos usudrios gerenciar Tags
Categoria

1-20 usuarios v

Valores respectivos por vocé ser um usuario Bronze™:

Quantidade minima de usuarios cobrada 10
Valor cobrado por usuario RS 5,00
Pontos que vocé ganhard ao adicionar o condoninio 34

*Valores podem ser reduzidos conforme categoria. Consulte valores.

Ativo

Também sera apresentado o valor cobrado por usuario/unidade conforme a categoria. Por
exemplo, a categoria 1-20 usudrios sera cobrado o valor de R$5,00 por unidade, ja na
categoria 21-50 sera cobrado um valor de R$4,20.

Em cada categoria também sera cobrado uma quantidade minima de usuarios/unidades,
mas ultrapassando o valor minimo sera cobrado proporcionalmente ao valor da quantidade
de usuarios.

Por exempilo:



Quantidade de Quantidade de
usuarios/moradores | usuarios/moradores
cadastrados cobrado
1 10
10 10
16 16
20 20

Nota: Os valores cobrados e a quantidade minima mostrados neste guia podem sofrer
alteragoes.

Apo6s o cadastro do condominio, uma mensagem de sucesso sera exibida, e sera listado o
condominio com um resumo de suas informagées como ilustrado abaixo:

Condominio Adicionado com Successo

== Adicionar Condominio

1 resultados encontrados

! ’
Condominio do Jodo # Detalhes

Nome s | Q

Rua X, 123. Porto Alegre. RS. Brazil Nimero de usuarios cadastrados: 1
12345-789 o Administradores de condominios: 1
Namero de blocos: 2 o Sindicos: 0

Data do cadastro do primeiro usuario: - o Moradores: 0

Dias de caréncia restantes: 30 dias) o Empregados do condominio: 0
Ultimo pagamento: o Empregados de apartamento: 0

Nimero de tags cadastradas: 0
Permitir abertura de portas com semha o Administradores de condominios: 0
Sindicos: 0

Moradores: 0

Permitir usuarios gerenciar tags
@ Ativado

[+

[

[+

Empregados do condominio: 0
o Empregados de apartamento: 0
Mamero de dispositivos cadastrados: 0
o Porteiro eletrdnico: 0



Cliqgue em Detalhes para acessar informacgdes do condominio cadastrado.

CDndOml’niO dD JOéD Inicio / Condominios / Condominio do Jodo
Geral Usuarios Grupos Dispositivos Financeiro Aplicar Configuracdo
Filtros <

Buscar

1 resultados encontrados
=

Email Bloco  Apartamento  Grupo Primeiro Nome Sobrenome

userl@gmail.com Administrador  Jodo Silva rAnpd

Na péagina do condominio tera as seguintes opcdes:

e Geral: resumo geral do condominio

e Usudrios: lista dos usuarios do condominio com diversas opgdes de busca.

e Grupos: Grupos dos usuarios do condominio e suas respectivas restricbes de
horario.

e Dispositivos: lista dos porteiros eletronicos e outros dispositivos cadastrados no
condominio.
Financeiro: Mensalidades de cobranca referentes ao condominio.
Aplicar Configuracdo: aplicagdo e sincronizacdo de todas as configuragbes nos
dispositivos cadastrados.

Recomenda-se primeiramente configurar os dispositivos, para deste modo poder
configurar os grupos de acesso (selecionando quais dispositivos os integrantes do grupo
terdo acesso) e finalmente o cadastro dos usuarios apds os grupos estarem corretamente
configurados e cadastrados.



3. Configuragao dos dispositivos

A configuracdo dos dispositivos realizada na dashboard/painel de controle sé serado
efetivamente aplicados quando clicado em Sincronizar Configuragao. Entretanto, s sera
possivel configurar o equipamento com sucesso caso ele esteja devidamente com suas
configuragdes de rede configuradas (IP, rota padrdao, VPN). Logo, estando o equipamento
conectado na internet e em nossa VPN, ele sera configurado com sucesso. Por isso, este
documento descreve configuragdes realizadas na dashboard e configuragbes realizadas
diretamente no equipamento.

Nota: as configuragdes dos equipamentos presentes na dashboard/painel de controle sdo
apenas algumas opg¢des de configuragao do equipamento, ou seja, nem todas as opgdes de
configuragdo que existem no equipamento estédo disponiveis na dashboard. Configuragbes
mais avangadas devem ser realizadas diretamente no equipamento.



3.1. Configuragao do Porteiro Grandstream

3.1.1. Configuragdo na Dashboard

Na pagina do condominio selecione a aba Dispositivos e clique no botdo Adicionar
Porteiro. Campos importantes e serem preenchidos:

Nome do porteiro eletrbnico: nome que aparecera na lista de porteiros do aplicativo.
Fabricante e Modelo: Grandstream / GDS3710.

Numero MAC: O endereco MAC do dispositivo. Este campo deve ser preenchido
corretamente e sera wusado para configurar o dispositivo. Exemplo
00:0B:82:BA:88:00

Criptografia: SRTP.

Video: selecione essa opgao para ter chamadas de video.

Senha do dispositivo: mesma senha utilizada para fazer o login na pagina web do
dispositivo.

Numero de telefone do porteiro eletrénico: nimero que sera registrado o porteiro.
Permitir o porteiro baixar config: selecione essa opgao para permitir que o porteiro
baixe toda a sua configuragdo. (¢ necessario configurar na pagina web do porteiro a
url que sera usada)

e Nome das portas e DTMF: Nome que aparecera no aplicativo da porta e DTMF que
€ usado para abri-la. O nimero do DTMF é o nimero que é discado durante a
ligagdo que é usado para abrir a porta. E comum alguns interfones possuirem a tecla
de abrir porta, que geralmente utilizando o DTMF “***. O DTMF ¢é transparente do
ponto de vista do aplicativo.

Demais configuragdes: qual das entradas sera controlada por cada porta, se possui
interface wiegand com leitor de tags, se € NA/NF etc.



3.1.2. Configuragao no equipamento

& cDbs3r1o
Upgrade
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Upgrade Via HTTP v

&£ System Settings

Firmware Server Path
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HTTP/HTTPS Password
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Acesse a pagina web do dispositivo e vd4 em Maintenance > Upgrade.

Na secdo Firmware, coloque:
e Upgrade Via: HTTPS
e Firmware Server Path:
porteiro-digistar.app.br:8000/static/firmware/grandstream/gds3710/
Na segéo Config, coloque:
e Upgrade Via: HTTPS
e Config Server Path: porteiro-digistar.app.br:8000/api/v1/porteiros/

Apo6s salvar a configuragdo, entre no menu Status > System Info. Na segdo “Firmware
Status”, clique no botdo “Check”. Faca o upgrade para a versao para garantir o completo
funcionamento do equipamento. Apéds a reinicializagdo, o equipamento tera todas as
configuragdes aplicadas. Caso contrario, reinicie o equipamento.



Reboot & Reset

Auto Reboot [0  Everyday s 00 s |00 |

Apo6s cada alteragao nas configuragdes do porteiro pelo painel de controle, € necessario ir
em Aplicar Configuragao na pagina do condominio e clicar em Aplicar.



3.2. Configuragcao do SS600 Cond

O SS600 Cond é um dispositivo controlador de portas, monitorador de alarmes, além de
prover VPN e SIP Proxy para dispositivos que possam ser instalados no condominio que
carecem destes recursos.

Recomenda-se sempre a utilizacdo da ultima versdo do software, para obter os ultimos
recursos e garantir que tudo ira funcionar corretamente.

3.2.1. Configuragédo na Dashboard

Na pagina do condominio selecione a aba Dispositivos e clique no botdo Adicionar
Porteiro. Campos importantes e serem preenchidos:

Nome do porteiro eletrénico: nome de identificagdo do dispositivo.

Fabricante e Modelo: Digistar / SS600 Cond.

Numero MAC: O endereco MAC do dispositivo. Este campo deve ser preenchido
corretamente e sera usado para configurar o dispositivo. Exemplo 40:bf:17:40:00:00

e Protocolo de controle, Numero da porta do protocolo de controle, Usuario do
dispositivo e Senha do dispositivo: Conforme configurado na API do SS600 Cond.
S&o informagbes necessarias para que o servidor consiga se comunicar com o
dispositivo através de sua API.

e Endereco IP Interno: Endereco IP interno na rede do SS600 Cond. Esse endereco IP
€ utilizado quando o condominio trabalha com outros dispositivos como do fabricante
HikVision. Neste cenario, a abertura de portas sera feita pelo SS600 Cond e nao
pelo HikVision. Entdo os HikVision serao configurados para solicitar a abertura de
portas ao SS600 Cond. Este endereco IP é utilizado para configurar os HikVision.

e Habilitar o intertravamento de portas: Caso deseje utilizar o0 modo eclusa. Quando
este modo estd habilitado, ndo ¢é permitido a abertura das duas portas
simultaneamente.

e Nome da porta: Nome convencional da porta usado para identificagdo. Exemplo:
Porta Garagem, Porta da Frente, etc.

e Abrir porta via APl: Necessario habilitar para que os usuarios possam abrir a porta
pelo aplicativo.

Tempo de abertura de porta: Tempo em segundos que a porta permanecera aberta.
Tempo para alarme de porta aberta: Tempo em segundos. Quando a porta ficar
aberta durante este periodo de tempo sem ser fechada, sera disparado o alarme.



3.2.2. Configuragao no equipamento

O SS600 Cond possui duas interfaces de rede: ethernet 0 que vem configurado um IP fixo
192.168.10.1 e ethernet 1 que vem configurado para obter IP via DHCP. Uma possivel
maneira de acessar o equipamento é configurar um IP fixo 192.168.10.2 em um notebook e
conectar o notebook diretamente na interface ethernet 0 do equipamento. Desta maneira é
possivel acessar a pagina web do equipamento (http://192.168.10.1/). O usuério/senha
padrao é admin/admin. Apés o primeiro login sera solicitado para alterar a senha padréo.

As configuragbes realizadas pela pagina web devem ser gravadas, caso contrario as
alteragbes serdo perdidas em caso de reiniciagdo do equipamento.

Idioma: Grauar.“n.ehunt admin (senha) logoff

Nota: as configuragdes de “Portas e sensores” e de “SIP Proxy” podem ser realizadas na
dashboard desde que o equipamento esteja com conectividade na internet e com a API
configurada e habilitada.



http://192.168.10.1/

3.2.2.1. Configuragao de rede

No menu lateral, clique em Rede e depois em Interface como ilustrado na figura abaixo:

=0 0UU

Digistar TelecomunicacGes

Sistema

[ Interface «

[} pns

D Loopback
D Discadores
D Tineis

[ DNS Dindmico
D Link Layer
) Permisstes
) Roteamento
CIAAA

QoS

) Servicos

Sera exibida as duas interfaces de rede presente, e suas respectivas configuracoes.

.,

Clicando em cima do nome da interface, é possivel adicionar mais configuracoes T para a
mesma.

Configuragdo das Interfaces

Interfaces O

Elil ethernet 0
i i~ |PFixo (IPv4) - 102.188.10.1/24

o MAG - 40:0817:be:B1:4e
ethernet 1

i |P Fixo (IPv4) - 102182 0 240/24

MAC - 40:bF17-be-B1:4f

s MAT - outside

Para configurar o endereco IP da interface podemos escolher IP Fixo (recomendado
quando utilizado em conjunto com outros equipamentos como HikVision, etc) ou a opgao de
escolher Cliente DHCP. S6 é possivel escolher um modo para a interface, ou seja, caso
queira configurar a interface com IP Fixo, remova a configuragao de Cliente DHCP antes.

Caso utilize o0 SS600 Cond para prover VPN para outros equipamentos, adicione na
interface com saida para internet a configuragdo de NAT e na configuragdo coloque a
direcéo outside.

Caso utilize IP Fixo, € necessario adicionar uma Rota Estatica. Para configurar uma
rota estatica, no menu lateral selecione Roteamento e depois Rotas Estaticas. Adicione a
rota padrao (enderegco e mascara com valor igual a 0.0.0.0) e o IP do gateway.



3.2.2.2. Utilizando o SS600 Cond para prover VPN para outros equipamentos

Por padréo o SS600 Cond ja vem configurado para se conectar a VPN do servidor. Este
servigco pode ser estendido para outros equipamentos que ndo possuem VPN.

o =y (1

Digistar Telecomunicagfes
Sistema

0 Permis des
L[ waT s —
[ Prefix List
[ Key Chain
CiRotcamento
CIAAA
C7es
iServicos

SoftSwilch

Cilinhas
iRamals
LRoms
CiVisualizar

Manutencao

L)Controle de Acesso
CiConfiguragio
“IMise

Acesse a pagina web va no menu Permissdes > NAT

Network Address Translation

HAT Pool
Adicionar Pool &/

HNome Inicia Fim
~Nenhum Peol configurado

Inside-to-Outside Rules
Adicionar Regra &)

Source Global Address overload |
Henhuma configuragae dispanivel |

lDlH‘-iIdE-lD-lllSldE Stalic Rules
Adicionar Regra L+
Destination Local Address |

Henhuma configuragae dispanivel |

ITechControl magic Rules
Adicionar Regra @

Local Address MAC number |
Menhuma configuragde dispanivel |

Na categoria ITechControl magic Rules clique em “Ver tabela de
ARP-IP-Fabricantes”.



Seréo exibidos todos os equipamentos encontrados na rede. Escolha o equipamento que
deseja e clique no + para adiciona-lo.




Apés adicionar, o equipamento IP e MAC do equipamento irdo aparecer na lista de
equipamentos configurados. O equipamento adicionado ja estara acessivel e pronto para
ser configurado pela VPN.



3.2.2.3. Configurando a API

Para permitir que o equipamento possa ser configurado remotamente pela dashboard,
assim como comandar a abertura de portas, & necessario que seja configurada a API do
equipamento.

Sistema

I Rede

IC5) Permissées

IC5) Roteamento
haaa

ICi1Qes

= Servicos

----- D Data e Hora
----- [} uTTP

Acesse a pagina web va ao menu Servigos > API

API

[] Enable API Server

APl Port: [5000 ]

Usuarios

Adicionar Usuario @

Nenhum Usuario Configurado

— [ |

Habilite o API Server e clique em Aplica.

API

Enable API Server

API Port

(] Use HTTPS in API Server

Usuarios

sl Adicionar Usudrio &

Nenhum Usuario Configurado

Clique em Adicionar Usuario. Defina um usuario e senha. Este usuario e senha sera o
mesmo utilizado na configuragdo do SS600 Cond na dashboard/painel de controle e clique
em Aplica.




3.3.

Configuracao do HikVision/Intelbras

Para funcionar corretamente com equipamentos da fabricante HikVision e Intelbras,
atualmente é necessario que se utilize o SS600 Cond (Digistar) ou o PRD0028 (Bravas) em
conjunto com os equipamentos da HikVision e Intelbras, ja que eles ndo possuem VPN. O
SS600 Cond pode fornecer VPN para até 7 equipamentos.

Recomenda-se a utilizagdo da versao de software para os dispositivos:

3.3.1.

HikVision:
o DS-K1T671:V3.2.30 build 230209
Intelbras
o SS 3530: 2.000.00I1B005.0.R.20230223
o XPE 3200: 116.57.2.137

Nuvem $S600 Cond HikVision

Configuragao na Dashboard

Na pagina do condominio selecione a aba Dispositivos e clique no botdo Adicionar
Porteiro. Campos importantes e serem preenchidos:

Numero de telefone do porteiro eletrénico: caso o dispositivo tenha suporte para
trabalhar com SIP, é possivel definir qual o numero de telefone que ele possuira.
Usuario e senha do dispositivo: 0 mesmo usuario e senha utilizado para acessar a
pagina de configuracao web do dispositivo.

Ndamero MAC: namero MAC do equipamento. Este campo & necessario para o
correto funcionamento da VPN.

Controlar portas: se o préprio HikVision ira realizar a abertura da porta. Caso o
HikVision nao realize a abertura de porta, ira aparecer a opcado de selecionar um
dispositivo como o SS600 Cond (Digistar) ou PRD0028 (Bravas) que realizara a
abertura de portas.

Opcao de abertura visivel durante a ligagdo: caso a abertura de portas seja
controlada por outro dispositivo, € possivel selecionar quais acessos serdo exibidos
com a opg¢ao de abrir durante a ligagao com o app.

SIP Proxy: selecionar o dispositivo (SS600 Cond) por onde passara o SIP, tornando
o SIP seguro com criptografia. Caso nao seja selecionado nenhum dispositivo e
caso o numero de telefone esteja configurado, o equipamento HikVision sera
configurado com SIP para se conectar direto na nuvem (sem criptografia).

Exemplo:



Controlar portas
Dispositivo que controla as portas

55600 Cond

Opcéo de abertura visiveis durante a ligacio

Selecione os accesos

SIP Proxy

Este dispositivo selecionado ird realizar sip proxy entre o dispositivo e o servidor

$5600 Cond



3.3.2. Configuragao do Intelbras XPE 3200

Por padrao, o XPE 3200 ndo vem com a API ativada. Para ativa-la, acesse a pagina web do
equipamento e em seguida o menu Seguranga e selecione a submenu HTTP API.
Selecione a opgao para ativar a API e altere o0 modo de autenticagdo para Digest como
ilustrado na imagem abaixo. Por padrdo o usuario e senha é admin/admin.

Observacao: O usuario e senha da API configurados nesta pagina devem ser o mesmo
usuario e senha da API configurados na Dashboard.

intelbras

O staws Basico HTTP API  Alarm Log
SIP  Conta HTTP API

e Rede HTTP API

Modo autenticaggo Digest v

Interfone
Usudério de Autenticac&o admin

Video

Senha ssasense

ra Controle de Acesso IPO1

P02

'ﬂ' Configuracdo
IPO3

e Moradores/Pl. Disc. P04

&  Atualizagéo 1o

Dispositivo




3.4. Configuragao do XIP-220 LITE IAD (Condominio)

3.4.1. Configuragédo na Dashboard

Na pagina do condominio selecione a aba Dispositivos e clique no botdo Adicionar
Porteiro. Campos importantes e serem preenchidos:

e Numero MAC: numero MAC do equipamento. Este campo é necessario para o
correto funcionamento da VPN.

e Protocolo de controle: O protocolo de controle utilizado para a configuragdo remota
do dispositivo € SSH. Verifique se no dispositivo o SSH esta habilitado.

e Configuragdo de ramais: O XIP-220 faz a conversdao de ramais em VoIP. Apds
cadastrar os moradores e porteiros eletrdbnicos no condominio, estarédo disponiveis a
opgao de cada apartamento e porteiros para configuragao. Esta configuragao realiza
0 mapeamento da posi¢ao do ramal para o apartamento/porteiro. Por exemplo, na
figura abaixo configuramos o apartamento 201 com o ramal 1, o apartamento 202
com o ramal 2, etc.

Configuracao dos Ramais

1 (Grade) 2 (Interno) 201 (Interfone) 202 (Interfone) 203 (Interfone) 222 (Interfone) 301 (Interfone) 302 (Interfone)

1 2 3 4 5 6

303 (Interfone) 333 (Interfone) 401 (Interfone) 402 (Interfone) 403 (Interfone) 501 (Interfone) 502 (Interfone)

7 8 9 10 11 12 13

503 (Interfone) 601 (Interfone) 602 (Interfone) 603 (Interfone) 94 (Interfone)

14 15 16 17 18



3.4.2. Configuragao no equipamento

Existem apenas dois requisitos para o completo funcionamento com o nosso sistema:

habilitar o SSH do equipamento e configurar o servidor SIP para o servidor de de portaria
Digistar. Ao configurar o servidor SIP para porteiro-digistar.app.br, automaticamente sera
configurado a VPN para o servidor.
Para habilitar o SSH, va em Servigos > SSH, clique em habilitar servidor SSH e clique em

Aplica.

Para configurar o servidor SIP, va em VolP > SIP > Servidor SIP. Preencha como da figura

abaixo.

XIPE2201/AD

Digistar Telecomunicactes
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Servidor Regsuar Porta Backup: —
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Pavk e b 1 [l
Tempo de Expire:

Ring Diferenciado

Interno: [ |

Externo: [ |




3.5. Configuragao do Bravas (PRD0028)

3.5.1. Configuragédo na Dashboard

Na pagina do condominio selecione a aba Dispositivos e clique no botdo Adicionar
Porteiro. Campos importantes e serem preenchidos:

e Numero MAC: numero MAC do equipamento. Este campo é necessario para o
correto funcionamento da VPN.

e Token: caso tenha sido configurado um token para se utilizar a API.

Protocolo de controle e porta: por padrao o HTTPS com a porta 8090 para a API é
utilizada.

e Portas Nativas, Médulo RF e Médulo Porta: nome do acesso, endereco RS485 do
modulo e tempo de abertura. Observagao: apds aplicar a configuragao, todas as
configuragdes serao sobrescritas no dispositivo. Entdo qualquer acesso presente na
dashboard que nao existir no equipamento sera adicionado e qualquer acesso no
dispositivo que nao existir na dashboard sera apagado.



3.5.2. Configuragado no equipamento
Acesse a pagina web do equipamento pelo endereco https://192.168.1.99:8887/ (IP padrao
de fabrica). Utilize o usuario e senha padrao bravas/bravas.

3.5.2.1. Configuracgao de rede

Acesse o0 menu Ajustes na parte da pagina e em seguida clique em Configuragdo do
Médulo de Acesso como exemplificado abaixo:

Ajustes ~

Porta Nativa 1

Acesso remoto
Porta violada Ultimo Acesso Acessos anteriore Configuragio do Médulo de Acesso
Remover

Comandos de Sistema
Definigées de Unidade
Filtro de Eventos
Opgdes de API
Porta violada
Opgbes de Monitoramento
Porta Nativa 3 QRCode Impresso

Remover VPN

-~ Acesso

Estatisticas de Hardware
a Sentido
e e Manuais Bravas
Horario
Sobre o Médulo Acesso

Porta Nativa 2 Unidade

Sai
Remover Veiculo air

Porta violada

Porta Nativa 1
Remover

Porta violada

Configure o enderecgo IP com DHCP (IP dindmico) ou com IP fixo colocando o gateway e
DNS. E recomendado ativar o NTP para que o equipamento esteja sempre com o horario
correto. Nesta pagina também é possivel alterar a porta de comunicagéo da API (que
deverd ser configurada na dashboard).

Notas

Atalhos




3.5.2.2. Configuragao da VPN

Acesse o0 menu Ajustes na parte da pagina e em seguida clique em VPN. Preencha os
dados como exemplificado abaixo. Solicite os certificados necessarios com o suporte
técnico.

Configuracao de VPN (Experimental) X
Habilitar VPN

Endereco de Servidor: porteiro-digistar.app.br

Porta: 8194

Protocolo: TCP ~
Criptografia: AES-256 A
X509 Name: porteiro-digistar.app.br

trusted_ca3.crt

Certificado CA: Carregar Remover

trusted_client3.crt

Certificado Cliente: Carregar Remover

trusted_client_key3.key

Chave de Cliente: Carregar Remover

Remover

Chave de Autent. TLS: Carregar

Fechar  Salvar



3.5.2.3. Configuragao dos equipamentos HikVision/Intelbras

E necessario adicionar todos os equipamentos que o PRD0028 ir4 controlar e associar cada
um deles com um acesso.

No menu superior da pagina web, clique em Acessos, Dispositivos IP, <nome da marca>,
Cadastrar.

Adicione um nome para o dispositivo, o endereco IP do dispositivo, usuario e senha de login
dele e 0 acesso que ele estara associado como exemplificado abaixo:

Cadastro de Leitora Biometrica Hikvision

Nome Endereco IP Porta HTTP
Leitor Facial 192.168.1.10 80
Habilitado
Usuario Senha
admin .
Acesso associado MNivel de Acesso
Porta Nativa 1 v v
Sentido @® Entrada

O saida



4. Grupos

Ap6s o cadastro do condominio, serdo criados automaticamente dois grupos no
condominio: Administrador e Morador. O usuario que cadastrou o condominio também é
automaticamente adicionado como um usuario do grupo Administrador.

Os grupos sao essenciais para o funcionamento do sistema, pois nele estao definidos:

e o0s dispositivos que os usuarios terao acesso. Por exemplo, é possivel criar um
grupo Morador que tem acesso a todos os dispositivos de controle de acesso
(Portdo do prédio, Academia, Piscina) e criar um grupo Empregados que possui
apenas acesso ao Portdo do prédio;

e restricido de horarios: € possivel criar um grupo de tem permissdo de acessar
apenas nos dias e horarios definidos. Por exemplo, grupo Empregados com
permissdo de acesso segunda, quarta e sexta das 08:00 as 18:00;

e permissdes: se 0s usuarios do grupo possuem permissdao de cadastrar outros
usuarios, se possuem permissdo de cadastrar tags de acesso, se possuem
permisséo de abrir portas, etc.

e notificagdes: se os usuarios do grupo irdo receber notificagao (notificagdo push no
aplicativo ou e-mail) quando ocorrer algum evento ou alarme especifico.



5. Usuarios

Apods adicionar todos os dispositivos de acesso no condominio e configurar os grupos
(selecionando os dispositivos que 0s usuarios pertencentes ao grupo terdo permissao de
acesso), é entdo iniciado o cadastramento dos usuarios. Ao adicionar o primeiro usuario do
tipo morador, sera iniciado a contagem do tempo do condominio, onde serd cobrado
mensalmente o valor estabelecido.

Campos preenchidos para adicionar o usuario:

e E-mail: e-mail utilizado para fazer login no aplicativo. Caso o usuario ndo tenha
cadastro no sistema, sera enviado um e-mail com a senha convidando para se juntar
ao condominio.

e Apartamento: apartamento que pertence ao usuario morador ou 0 empregado do
apartamento. Existe um numero limite de usuarios por apartamento.

e Bloco: caso o condominio possua bloco, deve-se selecionar o bloco do usuério. O
numero do bloco devera ser usado como prefixo antes do numero do apartamento
quando o porteiro realizar ligacdes.

e Criar numero de telefone para ligacbes: caso o usuario deseje receber ligacoes.
Existe um numero maximo de usuarios vinculados a um mesmo apartamento que
podem receber ligagdes.

e Numero de telefone: Por padrdo, o niumero de telefone criado para o usuario € igual
ao numero do apartamento. Entretanto, um usuario administrador ou sindico pode
nao estar vinculado a um apartamento e querer receber ligagdes, logo, este campo
permite definir qual sera o seu numero de telefone para receber ligagoes.

e Senha de acesso: senha utilizada pelo usuario no porteiro para abrir a porta.
Observacdo: este campo soO sera utilizado caso tenha dispositivos com suporte a
abertura de portas através de senha e caso a opcao “Permitir abertura de portas
com senha” esteja habilitada na configuragdo do condominio.

e Foto de Identificagdo: foto utilizada para o reconhecimento facial caso o condominio
possua dispositivos com suporte a reconhecimento facial.



6. Aplicar Configuragao

Diversas informacgdes ficam armazenadas localmente nos dispositivos, como: tags e senhas
de acesso, apartamentos que podem abrir portas, grupos e restricdo de horarios, etc. As
informagdes sdo armazenadas localmente para garantir que possam funcionar mesmo se o
dispositivo perder conexao com a internet. A cada adicido/alteragdo de usuarios, grupos,
dispositivos, tags, senhas, etc, estas informacdes devem ser gravadas nos dispositivos.
Nosso servidor tenta sempre sincronizar as informagbées de grupos/usuarios com o0s
dispositivos, mas para garantir que todas as configuragdes estdo devidamente aplicadas, é
possivel forgar a aplicagdo da configuracao nos dispositivos.

Ha dois tipos de sincronizagao:

e Sincronizar Configuracado: sincroniza e sobrescrever no dispositivo apenas as
configuragdes existentes na pagina de configuragdo como, por exemplo,
configuragdo de tempo de porta, tempo de alarme de porta aberta, intertravamento
de portas etc.

e Sincronizar Grupos/Usuarios: sincroniza e sobrescreve no dispositivo todas as
informacdes de grupos e usuarios (e itens relacionados) cadastrados no sistema,
como nome e apartamento do usuario, foto para reconhecimento facial, grupo
pertencente, tags de acesso, restrigdo de horario, etc.

Sincronizar Configuragdo | Sincronizar Grupos/Usudrios

Resultados da operacao:

Externo
Porteiro configurado com sucesso.

Interno
Porteiro configurado com sucesso.

Magic Box
Porteiro configurado com sucesso.




